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ve stale otevien¢jsim informacnim svété. Implementace dopliujicich technologif standardizovanych okolo
zminéného formatu XML — tedy XML schéma (XSD), XSL transformace, a dal$i, umoZnuji vyznamnou mérou
automatizovat komunikacni procesy v ramci rozsahlych projektovych feseni. VyuZziti jednoho z dopliujiciho
standardu — "XML signature" pak umoziuje dosdhnout vysoké drovné bezpecnosti pislusného systému

prostiednictvim aplikace autentizacnich mechanismu a vy$sich norem bezpecnosti zprav prostiednictvim

digitdlniho podpisu.

Projekt vVOKO™2004

Nejnovéjsi generace aplikacné-serverového feseni nezavislého komunikacniho XML rozhrani vyvijeného

v ramci interniho projektu vVOKO™ firmy PDS jiZ od roku 1999 (viz [1], [2] a [3]) je v soucasné dob¢ jiZ vysoce
vykonnym a robustnim néstrojem vyuZzivajicim pravé vyse uvedené technologie webovych sluzeb postavenych
okolo standardu XML. V poslednich mésicich vyvoje bylo celé schéma feSeni doplnéno o interni doplitujici
Sifrovaci a identifika¢ni mechanismy vyrazné zvySujici bezpecnost celého systému, podstatnym zpisobem byly
dopracovany systémové prvky archivace celého spektra komunikacnich procesi, stejné jako skupina internich
monitorovacich prvki zajistujicich mnohem flexibilnéjsi spravu vlastniho monitoringu provozu serverové ¢asti.

Celé teseni se tak stalo velmi vykonnym komunikacnim systémem s rozsahlymi mozZnosti vlastniho nastaveni

dle pozadavku zdkaznika.

Projekt vOKO ™ je internim vyvojovym projektem spolecnosti PDS s.r.o., jehoZ presentace (prvni
dokumentovany a verejné presentovany prenos dat ve formdtu XML v resortu zemédélstvi, s velkou
pravdepodobnosti i v celém IS VS) byla v listopadu 2000 impulsem pro zahdjeni projektu ,, XML Rozhrani
1S CEDR a dalsich IS pro evidenci dotaci na registry UIR-ADR a ARES realizované on-line
prostrednictvim sitového prostredi GOVBONE/Internet“ na Ministerstvu financi a byl jednou z klicovych
soucdsti tohoto projektu. Aplikacni vybaveni vyvinuté v ramci tohoto projektu bylo prvni, prostiednictvim
kterého bylo realizovdno komunikacni spojent s vyuZitim autentizacnich prvkii digitdlniho podpisu.



Zakladni principy a technologické schéema Feseni

Pees

Celé systémové feSeni komunikaci prostiednictvim ,, XML rozhrani* je postaveno na n€kolika zdkladnich

pozadavcich a principech:

Maximalni otevienost celého feseni

Nezavislost na DB/OS platformach piislusnych systémi
Model KLIENT-SERVER/SLUZBA
Primdrni schéma komunikace: DOTAZ-ODPOVED (request-response model)

Maximalni bezpecnost systému a autorizovany piistup

Maximalni otevi‘enost celého FeSeni - celé feseni je v maximdlni mozné mife vyvijeno jako kombinace
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obecnych otevienych standardii primarné z oblasti nejnovéjsich internetovych technologii (postavenych

predevsim okolo nejmodernéjstho formdtu XML) doplnénych pouze v mife nezbytné o interni feSeni

(aplikovéano predevsim v oblasti bezpecnosti).

Zakladni standardy:

@
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XML 1.0 (standard W3C) — standard pro zakladni format dat, nezavisly na softwarové
platformé a hardwarovém feSeni. Primarnim znakem dokumentu XML je odd¢leni dat od
procest. Vlastni XML dokument nenese Zadnou informaci o tom, jak s daty nakladat.
XML Schema (standard W3C) — standard pro definici pravidel, podle kterych se fidi
struktura i obsah XML dokumentii. Standardizaci XML dokumenti je moZno d¢lit
prinejmensim do dvou drovni: (a) standardizace datovych typt a (b) standardizace celych
dokumenti (jednd se o vySsi troven standardizace, kdy schéma dokumentu je materializaci
dohody mezi komunikujicimi subjekty o tom, kterd data a v jakém formatu se budou mezi
nimi pfendSet). Aktudln€ se vyuZiva nc¢kolika-irovilova hierarchie XML schémat pro
validaci oboustranné pfenasenych dokumentd.

XSL(T) (standard W3C) — standard pro transformaci XML dat do jiné¢ho formatu. Pro
ucely ,,XML rozhrani* je jazyk XSLT vyuzit dvéma zpiisoby: (a) pro transformaci XML
dokumentt, a (b) pro doplikovou validaci pomoci XSLT Sablon. V nékterych piipadech je
validace XML dokumentd pomoci XML schémat slaba. ReSenim, zalozenym na XML, je

pouziti validacnich XSLT Sablon.

Standardy pro interkonektivitu a bezpe¢nost:

@

Komunikaéni protokoly (HTTP(S), (SYMIME) - pro ptenos zprav XML rozhrani je

v soucasné dob¢€ pouzivan pienosovy protokol HTTP (resp. HTTPS) a v nejblizsi dobé se

predpokladd vyuziti protokold SMTP-MIME (resp. SMTP-S-MIME).
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(5) SOAP (standard W3C) — protokol, slouzici k vymén¢ informaci v decentralizovaném
distribuovaném prostiedi, zaloZeny na XML. SOAP je obecné obalkou pro vlastn{
prendsend data. UmoZnuje definovat logiku zpracovani zpravy vcetné oSetfeni chyb.

(6) BizTalk (standard biztalk.org) — standard, zalozeny na XML, slouzici k integraci
obchodnich aplikaci a k elektronickému obchodovani. Zahrnuje implementaci XML
schémat a vlastni sadu XML znacek, slouZzicich k zasilani zprav mezi aplikacemi. Definuje
schéma vymény informaci véetné obousmérné komunikace, vynuceni odpovédi a
zpiesnéni definice Zivotniho cyklu dokumentt.

(7) XML Signature (standard W3C) — standard pro elektronicky podpis ve formatu XML.
Specifikuje syntaxi a pravidla zpracovani pii tvorbé a pouZiti digitdlnich podpist XML
dokumentd. Podpis ve formatu XML Signature je element XML, nesouci veskera

relevantni data, vloZeny do zdhlavi SOAP.

Nezavislost na DB/OS platformach komunikujicich systémii - nezdvislost na DB/OS platformach
komunikujicich systému je jednou ze zdkladnich vlastnosti XML rozhrani. Svym fyzickym oddélenim od
vlastniho systému a zajiSténim funkénosti systémem vazeb s vlastnim zdrojem zajist'uje skute¢nou

nezdavislost komunikujicich stran na systémovém i databazovém prostiedi jednotlivych propojenych IS.

Model KLIENT-SERVER/SLUZBA — celé feSeni »XML rozhrani* je postaveno na schématu ,,KLIENT-
SERVER/SLUZBA“. Serverem je v tomto piipadé minéna sdilena ,,éekaci* aplikace vystavend na
definované HTTP(S) adrese (pfipadn¢ komunikujici prostfednictvim jiného protokolu — napiiklad
(S)YMIME), ktera zprostfedkovava komunikaci mezi klientem a sluzbou. SluzZba — je pfesné definovana
funkce (programové definovany prvek) piislusného serveru provadéjici na vyzadani klienta piesné
definovanou akci. Klient zad4 sluzbu o néjakou akci (poskytnuti dat, vloZeni zaslanych dat apod.).
Klienti pouze vznaseji pozadavky na sluzby a nenaslouchaji ostatnim tcastnikiim. Pokud chtéji vyuZzivat
konkrétnich sluzeb, museji pti komunikaci s nimi dodrzovat pravidla, stanovena sluzbou. Klientem mutize

il

byt "Zivy" koncovy uZzivatel vybaveny patfi¢nym uZivatelskym rozhranim (SW, aplikaci), nebo jind
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aplikace (vyhodnocovéni provadi piimo ,logicka* ¢ast aplikace bez zdsahu uZivatele).

Zakladni schéma komunikace: DOTAZ-ODPOVED (request-response model) — zikladni schéma
komunikace prostiednictvim XML rozhran{ je dvoufazovy rezim ,,dotaz-odpovéd’ (request-response
proces)*“. To znamend, Ze klient (klientskd aplikace) zasild dotaz na definovanou adresu piislusné
aplikace, kterd po kontrole opravnénosti pfistupu (autentizaci a autorizaci ptistupovych prav) a ziskani
ptislusnych dat z pfipojenych zdroji vytvoii odpovéd v pfedem definovaném formatu a tuto odpoveéd

posle zpét klientovi. Tim je jeden komunikacni cyklus uzavien.

Bezpecnost systému — cely systém je navrZen (a v soucasné dobé realizovan) tak, aby bylo mozno
implementovat Siroké spektrum bezpecnostnich pozadavka:

o Divérnost komunikace je zajiSténa pomoci protokolu HTTPS.



° Integrita pfendsenych dat je zajiSténa pomoci HTTPS, a na obou stranidch
provétovana kontrolnimi HASH funkcemi.

° Identifikace a autentizace pro naslednou autorizaci je feSena pomoci osobnich
certifikatd. Pouze registrovani uzivatelé jsou opravnéni podavat pozadavky na sluzbu.
V ramci projektu vVOKO™2004 jsou pak implementovany vlastni dopliujici
autentizacni a autorizacni mechanismy.

° Nepopiratelnost je fesena pomoci XML Signature (digitalni podpis).

Celé feseni XML rozhrani v ramci projektu vOKO™2004 je v soucasné dobé doplnéno o interni mechanismus
Sifrovani dat, které umoziuje Sifrovani jak na drovni specifikovanych koncovych elementt, tak na trovni celych
prendsenych dokumenti. Dale je vyuzito interniho schématu dopliujici identifikace vyrazné zvysujiciho
bezpecnost celého identifikacniho a autentizacniho procesu. Predpoklada se také implementace sluzby externich

autorizacnich databazi (EAD) pro autentizaci uZivatell, a to pfedevsim ve spolupraci s Ministerstvem financi.

Sdileny komunikac¢ni server XML rozhrani MZe

V poslednich mésicich se pravé vyse uvedené XML rozhrani (vyvijené v ramci projektu vOKO™2004) stalo
jednim z klicovych prvkl budouciho informacéniho systému "agrarni platebni agentury” (IS APA) aplikujiciho
principy integrovaného administrativniho a kontrolniho systému (IACS). Komunikaéni systém XML rozhrani je
ve schématu uvedeného IS zprostiedkujicim subsystémem celého komplexu IS APA realizujici informacéni
vazby mezi jednotlivymi administrativnimi systémy APA a klicovymi registry MZe (IRZv, LPIS, ...). Vlastni
rozhrani je v souc¢asné dob¢ nejen vlastnim "prenosovym" systémem, ale definované komplexni sluzby jiz

v mnoha piipadech prebiraji logickou stranku zpracovani dat pro potieby kooperujicich systémd.
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