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Úvod: webové služby a XML rozhraní 
 

Webové služby využívající nejnov�jší internetový formát XML pat�í k nejmodern�jším princip�m vým�ny dat 

ve stále otev�en�jším informa�ním sv�t�. Implementace dopl�ujících technologií standardizovaných okolo 

zmín�ného formátu XML – tedy XML schéma (XSD), XSL transformace, a další, umož�ují významnou m�rou 

automatizovat komunika�ní procesy v rámci rozsáhlých projektových �ešení. Využití jednoho z dopl�ujícího 

standardu – "XML signature" pak umož�uje dosáhnout vysoké úrovn� bezpe�nosti p�íslušného systému 

prost�ednictvím aplikace autentiza�ních mechanism� a vyšších norem bezpe�nosti zpráv prost�ednictvím 

digitálního podpisu. 

 

Projekt vOKO™2004 
 

Nejnov�jší generace aplika�n�-serverového �ešení nezávislého komunika�ního XML rozhraní vyvíjeného 

v rámci interního projektu vOKO™ firmy PDS již od roku 1999 (viz [1], [2] a [3]) je v sou�asné dob� již vysoce 

výkonným a robustním nástrojem využívajícím práv� výše uvedené technologie webových služeb postavených 

okolo standardu XML. V posledních m�sících vývoje bylo celé schéma �ešení dopln�no o interní dopl�ující 

šifrovací a identifika�ní mechanismy výrazn� zvyšující bezpe�nost celého systému, podstatným zp�sobem byly 

dopracovány systémové prvky archivace celého spektra komunika�ních proces�, stejn� jako skupina interních 

monitorovacích prvk� zajiš�ujících mnohem flexibiln�jší správu vlastního monitoringu provozu serverové �asti. 

Celé �ešení se tak stalo velmi výkonným komunika�ním systémem s rozsáhlými možnosti vlastního nastavení 

dle požadavku zákazníka. 

 

Projekt vOKO� je interním vývojovým projektem spole�nosti PDS s.r.o., jehož presentace (první 
dokumentovaný a ve�ejn� presentovaný p�enos dat ve formátu XML v resortu zem�d�lství, s velkou 
pravd�podobností i v celém IS VS) byla v listopadu 2000 impulsem pro zahájení projektu „XML Rozhraní 
IS CEDR a dalších IS pro evidenci dotací na registry UIR-ADR a ARES realizované on-line 
prost�ednictvím sí�ového prost�edí GOVBONE/Internet“ na Ministerstvu financí a byl jednou z klí�ových 
sou�ástí tohoto projektu. Aplika�ní vybavení vyvinuté v rámci tohoto projektu bylo první, prost�ednictvím 
kterého bylo realizováno komunika�ní spojení s využitím autentiza�ních prvk� digitálního podpisu. 

 



Základní principy a technologické schéma �ešení 
 

Celé systémové �ešení komunikací prost�ednictvím „XML rozhraní“ je postaveno na n�kolika základních 

požadavcích a principech: 

- Maximální otev�enost celého �ešení 

- Nezávislost na DB/OS platformách p�íslušných systém� 

- Model KLIENT-SERVER/SLUŽBA 

- Primární schéma komunikace: DOTAZ-ODPOVÉ� (request-response model) 

- Maximální bezpe�nost systému a autorizovaný p�ístup 

 

Maximální otev�enost celého �ešení - celé �ešení je v maximální možné mí�e vyvíjeno jako kombinace 

obecných otev�ených standard� primárn� z oblasti nejnov�jších internetových technologií (postavených 

p�edevším okolo nejmodern�jšího formátu XML) dopln�ných pouze v mí�e nezbytné o interní �ešení 

(aplikováno p�edevším v oblasti bezpe�nosti). 

 

Základní standardy: 

 

(1) XML 1.0 (standard W3C) – standard pro základní formát dat, nezávislý na softwarové 

platform� a hardwarovém �ešení. Primárním znakem dokumentu XML je odd�lení dat od 

proces�. Vlastní XML dokument nenese žádnou informaci o tom, jak s daty nakládat. 

(2) XML Schema (standard W3C) – standard pro definici pravidel, podle kterých se �ídí 

struktura i obsah XML dokument�. Standardizaci XML dokument� je možno d�lit 

p�inejmenším do dvou úrovní: (a) standardizace datových typ� a (b) standardizace celých 

dokument� (jedná se o vyšší úrove� standardizace, kdy schéma dokumentu je materializací 

dohody mezi komunikujícími subjekty o tom, která data a v jakém formátu se budou mezi 

nimi p�enášet). Aktuáln� se využívá n�kolika-úrov�ová hierarchie XML schémat pro 

validaci oboustrann� p�enášených dokument�. 

(3) XSL(T) (standard W3C) – standard pro transformaci XML dat do jiného formátu. Pro 

ú�ely „XML rozhraní“ je jazyk XSLT využit dv�ma zp�soby: (a) pro transformaci XML 

dokument�, a (b) pro dopl�kovou validaci pomocí XSLT šablon. V n�kterých p�ípadech je 

validace XML dokument� pomocí XML schémat slabá. �ešením, založeným na XML, je 

použití valida�ních XSLT šablon. 

 

Standardy pro interkonektivitu a bezpe�nost: 

 

(4) Komunika�ní protokoly (HTTP(S), (S)MIME) - pro p�enos zpráv XML rozhraní je 

v sou�asné dob� používán p�enosový protokol HTTP (resp. HTTPS) a v nejbližší dob� se 

p�edpokládá využití protokol� SMTP–MIME (resp. SMTP–S-MIME). 



(5) SOAP (standard W3C) – protokol, sloužící k vým�n� informací v decentralizovaném 

distribuovaném prost�edí, založený na XML. SOAP je obecn� obálkou pro vlastní 

p�enášená data. Umož�uje definovat logiku zpracování zprávy v�etn� ošet�ení chyb. 

(6) BizTalk (standard biztalk.org) – standard, založený na XML, sloužící k integraci 

obchodních aplikací a k elektronickému obchodování. Zahrnuje implementaci XML 

schémat a vlastní sadu XML zna�ek, sloužících k zasílání zpráv mezi aplikacemi. Definuje 

schéma vým�ny informací v�etn� obousm�rné komunikace, vynucení odpov�dí a 

zp�esn�ní definice životního cyklu dokument�. 

(7) XML Signature (standard W3C) – standard pro elektronický podpis ve formátu XML. 

Specifikuje syntaxi a pravidla zpracování p�i tvorb� a použití digitálních podpis� XML 

dokument�. Podpis ve formátu XML Signature je element XML, nesoucí veškerá 

relevantní data, vložený do záhlaví SOAP. 

 

Nezávislost na DB/OS platformách komunikujících systém� - nezávislost na DB/OS platformách 

komunikujících systém� je jednou ze základních vlastností XML rozhraní. Svým fyzickým odd�lením od 

vlastního systému a zajišt�ním funk�nosti systémem vazeb s vlastním zdrojem zajiš�uje skute�nou 

nezávislost komunikujících stran na systémovém i databázovém prost�edí jednotlivých propojených IS. 

 

Model KLIENT-SERVER/SLUŽBA – celé �ešení „XML rozhraní“ je postaveno na schématu „KLIENT-

SERVER/SLUŽBA“. Serverem je v tomto p�ípad� mín�na sdílená „�ekací“ aplikace vystavená na 

definované HTTP(S) adrese (p�ípadn� komunikující prost�ednictvím jiného protokolu – nap�íklad 

(S)MIME), která zprost�edkovává komunikaci mezi klientem a službou. Služba – je p�esn� definovaná 

funkce (programov� definovaný prvek) p�íslušného serveru provád�jící na vyžádání klienta p�esn� 

definovanou akci. Klient žádá službu o n�jakou akci (poskytnutí dat, vložení zaslaných dat apod.). 

Klienti pouze vznášejí požadavky na služby a nenaslouchají ostatním ú�astník�m. Pokud cht�jí využívat 

konkrétních služeb, musejí p�i komunikaci s nimi dodržovat pravidla, stanovená službou. Klientem m�že 

být "živý" koncový uživatel vybavený pat�i�ným uživatelským rozhraním (SW, aplikací), nebo jiná 

aplikace (vyhodnocování provádí p�ímo „logická“ �ást aplikace bez zásahu uživatele). 

 

Základní schéma komunikace: DOTAZ-ODPOV�� (request-response model) – základní schéma 

komunikace prost�ednictvím XML rozhraní je dvoufázový režim „dotaz-odpov�	 (request-response 

proces)“. To znamená, že klient (klientská aplikace) zasílá dotaz na definovanou adresu p�íslušné 

aplikace, která po kontrole oprávn�nosti p�ístupu (autentizaci a autorizaci p�ístupových práv) a získání 

p�íslušných dat z p�ipojených zdroj� vytvo�í odpov�	 v p�edem definovaném formátu a tuto odpov�	 

pošle zp�t klientovi. Tím je jeden komunika�ní cyklus uzav�en. 

 

Bezpe�nost systému – celý systém je navržen (a v sou�asné dob� realizován) tak, aby bylo možno 

implementovat široké spektrum bezpe�nostních požadavk�: 

• D�v�rnost komunikace je zajišt�na pomocí protokolu HTTPS. 



• Integrita p�enášených dat je zajišt�na pomocí HTTPS, a na obou stranách 

prov��ována kontrolními HASH funkcemi. 

• Identifikace a autentizace pro následnou autorizaci je �ešena pomocí osobních 

certifikát�. Pouze registrovaní uživatelé jsou oprávn�ni podávat požadavky na službu. 

V rámci projektu vOKO™2004 jsou pak implementovány vlastní dopl�ující 

autentiza�ní a autoriza�ní mechanismy. 

• Nepopíratelnost je �ešena pomocí XML Signature (digitální podpis). 

 

Celé �ešení XML rozhraní v rámci projektu vOKO™2004 je v sou�asné dob� dopln�no o interní mechanismus 

šifrování dat, které umož�uje šifrování jak na úrovni specifikovaných koncových element�, tak na úrovni celých 

p�enášených dokument�. Dále je využito interního schématu dopl�ující identifikace výrazn� zvyšujícího 

bezpe�nost celého identifika�ního a autentiza�ního procesu. P�edpokládá se také implementace služby externích 

autoriza�ních databází (EAD) pro autentizaci uživatel�, a to p�edevším ve spolupráci s Ministerstvem financí. 

 

Sdílený komunika�ní server XML rozhraní MZe 
 

V posledních m�sících se práv� výše uvedené XML rozhraní (vyvíjené v rámci projektu vOKO™2004) stalo 

jedním z klí�ových prvk� budoucího informa�ního systému "agrární platební agentury" (IS APA) aplikujícího 

principy integrovaného administrativního a kontrolního systému (IACS). Komunika�ní systém XML rozhraní je 

ve schématu uvedeného IS zprost�edkujícím subsystémem celého komplexu IS APA realizující informa�ní 

vazby mezi jednotlivými administrativními systémy APA a klí�ovými registry MZe (IRZv, LPIS, …). Vlastní 

rozhraní je v sou�asné dob� nejen vlastním "p�enosovým" systémem, ale definované komplexní služby již 

v mnoha p�ípadech p�ebírají logickou stránku zpracování dat pro pot�eby kooperujících systém�. 
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