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Anotace:

Ptispévek se zabyva navrhem novelizace zakona o elektronickém podpisu. Jsou zdiraznény
nékteré vyznamné zmény oproti starému zakonu a pozornost je dale vénovéna Casovym
razitkiim a elektronickym znackam, jako zcela nové zavedenym institutiim.
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Abstract:

This paper deals with amendment of Act on Electronic Signature. Some important changes
are discussed. New institutes launched by this amendment, time stamps and so called
electronic marks (for automatically signing systems), are discussed.
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UVOD

V bfeznu 2004 prosla uspésné¢ Poslaneckou snémovnou Novela zdkona o
elektronickém podpisu, kterou se méni zakon cislo 227/2000 Sb., o elektronickém podpisu a o
zméné nékterych dalSich zédkonl (tzv. Zékon o elektronickém podpisu). Vladou byl tento
navrh schvalen 5. 11. 2003, Snémovné piedlozen 11. 11. 2003, 3. ¢teni prob&hlo 31. 3. 2004,
navrh byl schvalen (usneseni 1004) a poté byl navrh ptedloZzen Sendtu. Senat vratil Novelu
zakona s pozménovacimi navrhy do Poslanecké snémovny (usneseni ¢. 425). Novela ve znéni
schvaleném Senatem byla schvalena dne 24. 6. 2004 Poslaneckou snémovnou. Zbyva tedy jen
podpis prezidenta a otisténi ve Sbirce zakont.
CiL

Clanek si klade za cil seznamit &tenafe s problematikou legislativy v oblasti
elektronického podpisu a jejimi zménami. Byla pfijata novela Zakona o elektronickém
podpisu a nutno podotknout, Ze vzhledem k vyraznym zménam v tomto zdkoné je Skoda, ze
se nepodatrila prosadit moznost vydat zdkon novy. Elektronicky podpis neni v soucasné dobé
vyuzivan v piiliSné mife. Zakon vSak dava obcaniim moznost jej vyuzivat a usnadnit si tak
komunikaci s ufady. Jeho novelizace pfinese dal$i moznosti vyuziti v ramci e-governmentu a
diky rozsifeni pouzitelnosti se o¢ekava i zvySeni zdjmu o tento zptisob komunikace se statni

spravou. Je zfejmé, ze se cesta timto smérem teprve razi, ale na akademické pad¢ je dulezité
se vénovat pravé novym cestam.

METODIKA
Autorky se zabyvaji problematikou elektronického podpisu a legislativniho procesu
s nim spojeného. Na zéklad€ analyzy dostupnych informaci z literatury a na Internetu, ale i



konzultaci s tviirci novely zakona je v ¢lanku objasnén rozdil mezi ptivodnim zakonem a jeho
novelou a je zde vysvétlen vyznam piislusnych novych ustanoveni. Vyznamné prvky
novelizace zakona jsou postupné odcitovany a objasnény.

ZAKON A VYHLASKY

Ministerstvo informatiky (dale MI) v soucasné dobé jiz pfipravuje provadeci
vyhlasky k tomuto zakonu. Vyhlaska, ktera se tyka zfizovani elektronickych podatelen a s ni
spojené Nafizeni vlady bude pravdépodobné zvetejnéno ve Sbirce zdkonl v 1ét€ 2004 (situaci
muze zkomplikovat zména vlady). Vyhlaska, ktera se tyka poskytovatelti certifikacnich
sluZzeb, zatim jeSt¢ nebyla projednavdna a bude schvalena do konce roku 2004. Schvaleny
navrh zdkona, vcetné pozménovacich navrhii Sendtu, je mozno ziskat jednak ze stranek
Poslanecké snémovny a dale na strdnkdch MI [1]. Novelizace zakona dava nckteré casti
zakona do souladu s pfislusnou direktivou Evropské unie 1999/93/ES a nékteré prvky zavadi
oproti staré verzi zcela nové (¢asova razitka, elektronické znacky). Clanek seznamuje pouze
se zakladnimi zménami oproti ptivodnimu zadkonu, cely navrh zdkona je mozno najit v [1].

UZNAVANI ZAHRANICNICH CERTIFIKATU

Prvni vyznamnou zménou je zména § 16 Uzndvani zahrani¢nich certifikat. Podle ni
je kvalifikovany certifikat uznan ve vSech ¢lenskych staitech EU bez ohledu na to, ve kterém
¢lenském staté byl vydan. Tj. certifikat vydany v jiném ¢lenském staté¢ EU jako kvalifikovany,
je kvalifikovany dle tohoto zdkona. V souvislosti stim je upraven i § 12 Nalezitosti
kvalifikovaného certifikatu a to tak, ze dle § 12 odstavce 1 pismeno b) musi byt v piipadé
pravnické osoby ndzev firmy nebo nazev a stat, kde je kvalifikovany poskytovatel usazen,
v piipad¢ fyzické osoby opét kromé jména atd. stat, ve kterém je kvalifikovany poskytovatel
usazen. Vzhledem k velkému vyznamu § 16, je dale cely ocitovan.

»$ 16 Uznavani zahrani¢nich kvalifikovanych certifikatia

(1) Certifikat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v nékterém
z clenskych statit Evropské unie jako kvalifikovany, je kvalifikovanym certifikatem ve smyslu
tohoto zdkona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zdakona v jiném nez
Clenském statu Evropské unie, je kvalifikovanym certifikatem ve smyslu tohoto zakona pokud
a) poskytovatel certifikacnich sluzeb splituje podminky prava Evropskych spolecenstvi” a

byl akreditovan k piisobeni jako akreditovany poskytovatel certifikacnich sluzeb

v nékterém z clenskych statii Evropské unie, nebo
b) poskytovatel certifikacnich sluzeb usazeny v nekterém z clenskych statu Evropské unie,

ktery splituje podminky prdava Evropskych spolecenstvi,” prevezme odpovédnost za

platnost a spravnost certifikatu ve stejném rozsahu jako u svych kvalifikovanych
certifikatii, nebo
¢) tovyplhva z mezinarodni smlouvy. “.

UDELOVANI AKREDITACE

Dalsi vyznamné zmény se tykaji § 10 Podminky ud¢leni akreditace pro poskytovani
certifikacnich sluzeb. Jiz neplati diivéjsi bod 5 ,,Akreditovany poskytovatel certifikacnich
sluzeb musi mit sidlo na izemi Ceské republiky“. Dale byl zrusen bod 7 tohoto paragrafu,
ktery omezoval ¢innost poskytovatele certifikacnich sluzeb na advokata, notafe nebo znalce, a
ktery byl casto kritizovan. I zahraniéni Zadatelé mohou ziskat akreditaci podle naseho
zdkona. Vyhlaska, kterd se tyka poskytovateld, bude poté muset feSit problematiku
pteshrani¢ni kontroly, protoZe neni mozné bézné provadét kontrolu organt jednoho statu na
uzemi jiné zem¢ (muze jit o zasahovani do suverenity jiného statu).

Zadny ze statd EU neuéinil krok, ktery by zrovnopravnil akreditace poskytovateld.
Diky tomu neni mozné pouzit elektronicky podpis zalozeny na kvalifikovaném certifikatu



poskytovatele ze zahraniéi, ktery nebyl akreditovan v CR, v piipadé, Ze zdkon vyzaduje
datovou zpravu podepsat zarucenym elektronickym podpisem zaloZzenym na kvalifikovaném
certifikatu od akreditovaného poskytovatele certifikacnich sluzeb. Pti komunikaci se statni
spravou je vétSinou tfeba pfipojit pravé takovy e-podpis. Zrovnopravnéni akreditaci ve
smérnici 1999/93/ES explicitné nafizeno neni a jednotlivé staty si nemohou diivétovat natolik,
aby si vzajemn¢ uznavali akreditace, zvIast’ kdyZz jsou v kazdé zemi odlisné podminky pro jeji
ziskani.

DALSI ZMENY, KTERE SI VYZADALO UVEDENI ZAKONA DO SOULADU SE
SMERNICT 1999/93/ES

V § 1 se za slovo ,upravuje” vkladaji slova ,v souladu spravem Evropskych
spoledenstvi'“, kde odkaz 1 je Smérnice 1999/93/ES Evropského parlamentu a Rady ze dne
13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy.
Dale je pro uvedeni do souladu se Smérnici mozno poskytovatelem zvetfejiiovat pouze ty
kvalifikované certifikaty, k jejichz zvetrejnéni dal drzitel souhlas, jedna se hlavné o odstavec 5
pismeno d) § 6 ,, Kvalifikovany poskytovatel certifikacnich sluzeb* a dale byl vloZen novy
§ 6a ,,Povinnosti kvalifikovaného poskytovatele certifikacnich sluzeb pii vydavani
kvalifikovanych certifikatd a kvalifikovanych systémovych certifikati”, ve kterém mezi
povinnosti poskytovatele patii mj. zajistit provozovani bezpeéného a vefejné pristupného
seznamu certifikatl vydanych jako kvalifikované, k jejichz zvetejnéni dal drzitel certifikatu
souhlas v souladu s § 6 odst. 5 pism. d), a zajistit dostupnost tohoto seznamu i dalkovym
ptistupem a udaje v seznamu obsazené pii kazdé zméné bez zbyte¢ného odkladu aktualizovat.

CASOVA RAZITKA

Dale obsahuje novela n¢kolik zcela novych moznosti pfi pouziti elektronického
podpisu. Prvni z nich je zavedeni tzv. kvalifikovaného casového razitka. V piivodnim zédkoné
tento institut viibec bohuzel nebyl zaveden, coz v fadé ptipadi branilo piijeti elektronicky
podepisovanych dokumenti (napt. u soudit). Toto zavedeni odpovida na potieby praxe. Jedna
se o datovou zpravu, kterd ptesné¢ definovanym davéryhodnym zplsobem spojuje data
s Casovym udajem. Pii elektronické komunikaci je ¢asto nutno urcit, zda dand datova zprava
jiz existovala v urcitém cCase. Jde tedy napiiklad o to, zjistit, zda byl dokument podepsan pred
zneplatnénim certifikatu (z jakéhokoliv diivodu). Casové razitko zakonem zavadéné se nazyva
»kvalifikované Casové razitko® na rozdil od bézného Casového razitka, které jiz dnes tada
firem poskytuje. Timto ,,béznym* razitkem se zakon nezabyva. Kvalifikované ¢asové razitko
je definovano v § 2, viz dale. Jeho ndlezitosti jsou definovany v § 12b. Déle v nove vlozeném
§ 6b jsou ureny povinnosti kvalifikovaného poskytovatele certifika¢nich sluzeb pii vydavani
kvalifikovanych casovych razitek. Zde nutno zdiraznit zejména povinnost poskytovatele
zajistit, aby Casovy udaj vlozeny do kvalifikovaného ¢asového razitka odpovidal hodnoté
koordinovaného svétového casu pii vytvareni kvalifikovaného Casového razitka, a dale
piijmout odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek. Ministerstvo
informatiky v budoucnu vyda jiz vyse zminénou provadéci vyhlasku, kterou budou uptesnény
podrobnosti vydavani Casovych razitek [2].

Kvalifikované ¢asové razitko je definovano nasledovné § 2 a jeho naleZzitosti jsou
definovany v § 12b.
$2
r) kvalifikovanym casovym razitkem datova zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb a ktera duveéryhodnym zpiisobem spojuje data v elektronické podobé
s casovym okamzZikem, a zarucuje, Ze uvedend data v elektronické podobé existovala pred
danym casovym okamZikem



ELEKTRONICKA ZNACKA

Elektronickd znacka je urCitou obdobou zaruceného elektronického podpisu a vici
oznacovanym datim muize mit stejny ucinek a stejné vlastnosti jako zaruceny elektronicky
podpis viici podepisovanym datlim.

V § 2 navrhované novelizace jsou pojmy tykajici se elektronickych znacek vyjadieny
tak, ze elektronickou znackou jsou minény tdaje v elektronické podobé, které jsou piipojené
k datové zprav€é nebo jsou sni logicky spojené a které spliuji pozadavky v zédkoné
vyjmenované. Je zaveden pojem ,,0znacujici osoba“, coz je bud fyzickd osoba nebo
pravnickd osoba nebo organizaéni slozka statu, ktera drzi prostfedek pro vytvateni
elektronickych znacek a oznacuje datovou zpravu elektronickou znackou.

Jde o dalsi zcela novy pojem v zédkoné. Podle souc¢asného pojeti je elektronicky podpis
zalozeny na kvalifikovaném certifikdtu spojen pouze s fyzickou osobou, tedy kvalifikovany
certifikat ziskava fyzické osoba a ta také pii podpisu zodpovida za kontrolu podepisované¢ho
dokumentu. V nékterych ptipadech je Zadouci, aby podpis, resp. ur€ité oznaceni, bylo u¢inéno
automaticky bez piimé vizudlni kontroly podepisujiciho. Protoze automaticky prostiedek
zadnou takovou kontrolu neprovadi, neni mozno takové oznaceni nazyvat podpisem a je pro
n¢ zaveden termin elektronickd znacka. Zaruceny elektronicky podpis vytvaii fyzicka osoba
vzdy pro jednu zpravu, zde se predpokladd, ze je pouze iniciovana funkce prosttedku a ten
potom jiz bez soucinnosti oznacujici osoby provadi oznacovani. Pouziti se predpoklada
zejména ve vypisech z riiznych Gfednich databazi, celnim fizeni atd. UZiti téchto znacek by
mohlo umoznit napf. vydavani vypisu z katastru nemovitosti, zrejstiiku tresti apod. na
zaklad¢ elektronicky podané Zadosti, a tento elektronicky vypis by mél mit stejnou vahu a
stejné pravni ucinky jako dokument v listinné podobé¢ (vetejna listina).

V § 4 se za slova ,,elektronického podpisu* vkladaji slova ,, nebo elektronické znacky*
a dale je pfiddn § 5a Povinnosti oznacujici osoby. Elektronickd znaCka stejné jako
elektronicky podpis zaruCuje integritu dat, resp. rozpoznani naruseni integrity dat a dale
identifikaci oznacujiciho subjektu. Pravni G¢inky oznaceni znackou (na rozdil od podpisu)
jsou diskutovany v [2], ovSem domnivame se, ze skutecnou realitu ukaze az praxe.

Déle je vlozen § 3a, ktery se ptimo elektronickych znacek tyka.

S 3a (1)Pouziti elektronické znacky zalozené na kvalifikovaném systémovém certifikatu a
vytvorené pomoci prostredku pro vytvareni elektronickych znacek umoziuje ovérit, Ze
datovou zpravu oznacila touto elektronickou znackou oznacujici osoba.

(2) Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, Ze tak ucinila
automatizované bez primého overeni obsahu datové zpravy a vyjadrila tim svou viili. “ .[4]

Elektronicka znacka je zaloZena na tzv. kvalifikovaném systémovém certifikatu, ktery
je popsan v paragrafu,,§ 12a Nalezitosti kvalifikovaného systémového certifikatu

SLUZBY POSKYTOVATELU

Zatimco dosavadni zdkon se zabyval pouze sluzbou vydavani kvalifikovanych
certifikat, v novelizaci jsou uréeny i pozadavky na dalsi sluzby. Jedna se o kvalifikovana
Casova razitka, kvalifikované systémové certifikaty, prostiedky pro bezpecné vytvareni
elektronickych podpisii. Pozadavky na tzv. kvalifikovaného poskytovatele certifikacnich
sluzeb jsou soustfedény zejména do § 6, 6a, 6b.

E -PODATELNY

Vzhledem k tomu, Ze organy vefejné moci maji dle riiznych dalSich zdkonii povinnost
piijimat a odesilat datové zpravy, které maji byt opatfeny zaruCenym elektronickym podpisem
zalozenym na kvalifikovaném certifikdtu od akreditovaného poskytovatele certifikacnich
sluzeb, jsou zde organizace povinny zachovavat fadu bezpecnostnich povinnosti. Jedna se o
zcela zasadni a dosti slozité povinnosti, je mozné a vhodné soustredit tyto ¢innosti do tzv.
elektronickych podatelen. Je to specializované pracovisté, pro které je navic mozno vydat



provadéci vyhlasky a tak vytvofit moznost jednotného postupu zejména pii dosazeni
vyzadované bezpecnosti. V zdkoné se elektronickych podatelen tyk4 zejména § 11, kde se k
dosavadnimu textu pfipojuje dalsi text, ve kterém je mj. definovana funkce elektronické
podatelny a to tak, ze ,,Organ vefejné moci pfijima a odesila datové zpravy podle odstavce 1
prostiednictvim elektronické podatelny.*.

V § 20 odst. 4 je urceno, ze MI stanovi provadécim pravnim piedpisem (tedy
vyhlaskou) strukturu udajti, na zaklad¢ kterych je mozné osobu jednoznacné identifikovat, a
postupy organii vefejné moci uplatiované pii pfijimani a odesilani datovych zprav
prostfednictvim elektronické podatelny podle § 11 odst. 3. Dle informaci v ¢lanku [2] by
pripravovand vyhlaska k e-podatelnam meéla byt vice technologicky neutrdlni a tim
umoznovat $irsi Skalu riznych feseni.

ZAVER

V textu ¢lanku byly uvedeny zdkladni zmény a novelizace oproti staré verzi zakona.
Jak bylo uvedeno, novelizace pravé prosla Snémovnou. Uginnost zakona bude od data
vyhlaSeni zdkona ve Sbirce zdkonli. Navrhované zmény by teoreticky mély dat veétsi
moznosti pro pouziti elektronického podpisu nez dnes, mély by skutecné umoznit rozvoj tzv.
e-governmentu. OvSem teorie se Casto 1iSi od praxe. VSe bude zalezet na postupné zmené
navazujicich zakont, dale na cen¢ certifikatt, ktera je pro jednotlivce stale ptili§ vysoka, na
celkovém prostiedi vytvofeném statni spravou pro skuteCnou realizaci e-governmentu a na
mnozstvi aplikaci, ve kterych bude mozno elektronicky podpis, elektronické znacky a casova
pfijmi musi pfijit z podnikatelské sféry, kde je ochota k investicim vyssi a komunikace se
statni spravou castéjsi. Nekterd ministerstva jsou ve vytvareni agend velmi aktivni a vzhledem
k tomu, ze elektronicky pfijaty dokument se jim snaze zpracovava, bude zde jisté vyvijen tlak
na to, aby podnikatelé zacali elektronicky podpis vyuzivat v hojné mife. Pokud by byl tento
tlak uspeésny, mohlo by vzhledem k mnozstvi vydanych certifikath dojit i ke snizeni ceny
certifikatu.

Pokud by se na trhu certifikacnich sluzeb objevila konkurence v podobé dalsiho
akreditovaného poskytovatele, mohlo by v ramci konkuren¢niho boje dojit ke snizeni ceny na
hodnotu pfijatelnou pro normalniho obcana. V tisku se objevily zpravy o tom, ze o akreditaci
usiluje Ceska posta - v takovém piipadé se viak sniZeni ceny piili§ odekavat neda, jejich
komer¢ni certifikdty jsou nyni drazsi nez kvalifikované certifikaty Prvni certifikacni autority.
Déle musime jen doufat, Ze postupné¢ dojde ke zméndm tady zékont, které elektronické
podepisovani neumoznuji, respektive je nutno vést paralelné papirovou podobu dokumentu.
Kromé toho musi dojit ke Skoleni zaméstnancti statni spravy, aby se v dané problematice
orientovali a elektronicky podepsané datové zpravy neodmitali pfijmout. V soucasnosti je
situace spiSe tristni [3] a vysledek viibec neodpovida vlozenym prostfedkiim. Uvidime tedy
po prtijeti novelizace, jak se realna situace vyvine.
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